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The need to provide security protection of business information held on computer 

syst巴mshas to balanc巴dagainst the cost of providing and maintaining security， and its 

damage to the system users目 Inthis paper， concepts of data security and r巴sultsof a small 

survey of the security states on the computer centers are discussed 

1.緒言

我が国の企業において経営合理化，生産性向上の

ため， OA， FAと呼ばれて，その膨大な管理情報

処理計算に複雑なコンビュータ@システムが急激に

広範囲に普及してきている。しかし経済性を最重視

するあまり無秩序に広範囲に普及してきているよう

に感じられる。この事は，様々な危険性を含みつつ

広がり，例えば自然災害，地震，落雷，火災などに

よるシステムの損害，停止，機能低下または管理不

良によるシステムの事故など、新たな問題が増加しつ

つある。さらに操作する作業者あるいはシステム管

理者など，システムのデータを操作できうる人聞が

悪意を持ちいたずら，犯罪を企てるかもしれない。

そこで， コンピュータ@システム，特に企業経営管

理においてその管理情報処理の中核機能部門のシス

テムを対象としてシステム安全管理〔セキュリティ〉

の在り方とアンケー卜による実態調査結果の詳細な

検討を試みる。

2. コンビュータ@システムの危険性

「高度情報化社会=コンビュータ社会」と言われ

るほど，社会機構の様々な方面にコンビュータが導

入されている。たとえば， コンビュータ産業の実績

を見ても.汎用コンピュータの実働推移は1986年

3月末現在実働台数は24万4，148台(前年度比32.2%

増)であり， 1985年度を基準として 5カ年ごとに

さかのぼって比較して見ると， 1980年度比〔台数2.8

倍，金額l.8倍)， 1975年度比〔問 7倍， 3.4倍)， 1970 

年度比(同25.7倍， 8.6倍)， 1965年度比(同122倍，

45倍〕となっている 1)。

@オフィス@コンピュータは1985年度の出荷台数

10万5，385台(前年度比35.7%増〉となり，稼働台数

も43万842台(同27.7%増〉となっている九

§パーソナノレ・コンビュータの1985年度出荷実績

を見ても総出荷台数198万4，000台(前年度比5.8%

増，園内118万8，000台，輸出79万6，000台)3)となって

いる。

この事実からして，

① 劇的なる情報通信処理技術の発展

② 産業社会が高度化して大量で高速にデータを処

理する要求の増加

③ 遠隔地から通信(システムの国際化〉

がますます要求され，収集・伝達 e 蓄積@加工とい

う情報処理業務にコンピュータ・システムが広範囲

にあらゆる部門に利用され，ますます，データ通信

ネットワークと融合したオンライン処理形態の高度

化傾向が強まって行くことは明白である。高度情報

化社会のニーズに合うコンビュータ@システムの管

理方式の確立が重要となろう。

しかし， こうしたコンビュータ化の効用とは裏腹

に，数々の危険性を内在してしまい，大きな損失を

生じる可能性を秘める。そして，それに付随する副

作用や悪影響の問題が今日，きわめて，重要な問題

とされている。

特に次の間題は社会の有り方の根本にも拘わる問

題と言われている4)九
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(1) 情報網の支配力に大きな差ができ，情報を支

配する側と情報を集められる側，その二つに社会が

分極する。これは国際間でも起こり得ることであり，

いわゆる管理社会の危険にもつながる。

(2) 社会のコンビュータへの依存度が高まること

の結果， コンピュータの事故，破壊，悪用，そうい

ったものによる影響が社会にとって致命的にまで大

きくなるという危険性。

(3) 労働者の人減らし・配転といった労働者への

影響，あるいは労働条件，労働環境に与える影響の

問題。

(4) コンビュータが導入されることによって，

様々な面で仕事のやり方が変わり，それによって生

じる社会的，あるいは文化的なインパクトといった

問題。したがって，企業や行政機関において，社会

の機構の一部を構成するたぐいの情報処理システム

には，常にその機能を正常に果たすことが要求され，

万ーそのシステムに何らかの支障が起きて機能を果

たせなくなってしまうようなことがあれば，それと

連動して機能している企業活動や社会活動に大きな

支障を及ぼすことになるのである610

3. コンビュータ症候群

コンピュータを中心とした情報処理、ンステムの支

障には，様々な安全をおびやかす要素が上げられる

が，こうした， コンビュータが及ぼす悪影響を「コ

ンピュータ症候群」として捉えられている。一般に

「コンピュータ症候群」とは， コンビュータにおけ

る災害，障害，犯罪，プライパシーの侵害を総称す

るものであり，それはコンピュータ利用に伴うリス

ク(危険性〉と言えるだろう。

ここでコンビュータ利用をめぐるリスクについて

簡単に述べる 7)。

① エラー(障害〕

エラーは人間の犯す過失であり，したがって，意

図的なものではなく，そこに悪意は介在していない。

エラーは決して悪意なものではないとされるが，一

方において， コンピュータ利用をめぐるリスクが実

際に表面化する場合，その件数においても，また，

損失額においても大部分はエラーによるものだとさ

れている。

② 犯罪

コンピュータの犯罪は利得を目的とするものと，

栢手にダメージを与えることを目的とするものとの

二つに大別され，前者は情報および情報関連資産の

盗み，あるいは金銭にまつわる詐欺，横領などが見

られ，後者にはコンピュータ・センターや特定の情

報関連設備などに対する爆破その他の破壊行為が該

当する。

③事故(災害〉

事故・災害には自然現象によって発生する災害，

たとえば，地震，風水害など不可抗力の事態によっ

てもたらされるものが多い。特に我が国の場合は世

界でも有数の地震国であり，地震対策は極めて重要

な意味を持つ。また， これらは排除するとし、う対策

ではなく，それに耐え得るような構造上あるいはシ

ステム上の対策を講ずることが必要である。

④ プライパシー侵害

プライパシーの侵害は故意にも，あるいは過失に

よっても発生する可能性がある。しかもエラー・事

故・犯罪等の発生に付随してプライパシーが侵害さ

れることもありうる。いずれにしてもプライパシー

問題は基本的人権にかかわる問題であるだけに慎重

かつ万全な対策が望まれる。

このようにコンビュータを利用するに伴って発生

する可能性のあるリスク(危険性〉はコンピュータ

の犯罪だけでなく，エラーや事故等もある。

しかし，前述のようにエラー(障害〉および事故

(災害〉については過失および自然に発生するもの

であり，その防止策(セキュリティ)も既知なるも

のである。したがって， コンビュータ・センターの

建設やシステム開発の際に，これらのリスク(危険

性〉に対する対応策を検討して行くことが最善であ

ろう。

ところがコンピュータの犯罪およびプライパシー

侵害に関しては前者は故意によるものであり，後者

は故意・過失にかかわらず発生するということで防

止策(セキュリティ)も一貫したものがない。

特にコンピュータの犯罪においてはその手口も日

増しに高度化し，徽密なものとなっているため，こ

うした問題に対して，多角多面的に検討し，万全を

期した防止策(セキュリティ〉を講ずる必要がある。

4. コンビュータ・システム・セキュリティ

4 • 1 セキュリティ必要性の背景

前述したように急速な高度情報化社会の進展過程

において，安全をおびやかす要素にコンピュータの

事故，破壊，悪用等による損失の問題がある。
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アメリカをはじめ，諸外国においてもこのコンビ

ュータに関する問題が大きくクローズ・アップされ

て，この問題はコンビュータが様々な方面で使われ，

コンピュータの社会に対する依存度が高まれば高ま

るほど，それに伴うデメリットとし、う影の及ぼす影

響が大きなものとなる。これは情報の価値の高まり

と共に情報に対する社会のニーズも大きく影響して

おり，今後， コンビュータ技術の発達により，ます

ます，問題化することは明らかである。

中でも， コンピュータ・システムの運用にまつわ

るセキュリティ問題やコンピュータ・ソフトの法的

保護が重要な課題となっている。大規模化するコン

ビュータ・システムが稼働し円滑な企業活動を営む

ためにはその安全性・信頼性に対する十分な管理行

動が重要不可欠である。

コンピュータ・システムを使う業務に対し，どの

部分が弱点であるか認識・評価し，安全対策を措置

するセキュリティ体制の機能強化をしなければなら

ない。この様な観点から，我が国では1977年 4月に

制定され1984年 7月改訂された「電子計算機システ

ム安全基準J8l， 1982年に郵政省告示の「データ通信

ネットワーク安全・信頼性基準J9)，が存在し守るべ

きものを網羅している。

また， 日本情報処理開発協会では情報化の基盤整

備の一環として.rシステム監査J'O)を提唱しており，

システムの有効性・採算性・信頼性データの安全性

をその枠組みとしている。日本公認会計士協会から

iEDPシステムの内部統制質問書J")が公表され

ており，会計システムの信頼性監査を主眼点とし，

会計記録の適性の程度を確かめることを目的として

いる。

以上，高度情報化社会の進展に伴う技術的・法的

保護におけるコンビュータ・セキュリティ対策，あ

るいは情報化技術に対応する法的保護の在り方につ

いて，また，これまでの情報化社会におけるコンピ

ュータの及ぼす悪影響(一般にコンビュータ症候群

と言われている〉のうち，故意、によるものを「コン

ピュータ犯罪j として捉え，その実態を究明すると

ともに，どのように対処していかなければならない

か。また，今後，ますます発展していくであろう情

報化社会に， コンビュータがどのような危険性を生

み，どう対処していくべきかを推測することが必要

となってきているのである。

4 • 2 セキュリティとは

セキュリティという用語は危険・脅威などからの

解放，そして，安全に保つことである。

コンビュータ・システムのセキュリティとはシス

テムに対する様々な危険や脅威12)によって受ける自

然的または人的な要因によって引き起こされる損

害・損失(災害・事故・障害・エラー・犯罪等〉に

対して，法的・技術的に未然防止するか，あるいは

発生した損害を最小にするために妨止・除去・回復

する対策措置を施すことである。

コンピュータ・システムのセキュリティには次の

二面を持つものと考えられる。

(1) コンビュータ・セキュリティ

企業における重要な情報を取り扱う情報処理機能

を損なわなくする管理行動の一面

(2) データ・セキュリティ

情報あるいはソフトウエアやデータの機密性の保

持管理の一面である。

5. セキュリティ管理のあり方

ここではデータ・セキュリティ管理のあり方につ

いて述べる。

データ保護については

① データを権限外の人が故意に，偶然にさらけ出

すことから保護する

② 権限外の変更を加えることから保護する

③ 情報処理システムの機能停止・サービス低下を

発生防止する

ことが重要である。

そのためデータ・セキュリティ管理が必要で、あり，

図1はセキュリティ管理の体系図を示したものであ

る。企業の外部から客観的に，そして，科学的にシ

ステムに対する各種の危険・脅威を事前に評価・認

識し，分析して被害から回避，または未然に有効で

適切に防止する対策を検討し，選択して， コンピュ

ータ・システムの管理者・企業の経営者へ勧告，助

言することであろう。そして，その対策措置が実行

されたならば，その後のフォローアップが必要であ

ち，再度有効に機能しているか確認することであり，

セキュリティ管理は広範囲の事象を取り扱い，様々

な観点、から総合的に評価分析することが必要であ

る。したがって，セキュリティ管理をする場合は方

針・理念から手)1民対象，対策措置に大別して，そ

の体系をより明確にする必要がある。
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図 l セキュリティ管理の体系図

5・1 セキュリティ管理の方針@理念

コンピュータ@システムに対する危険の防止@回

避し，損害発生を未然に防ぐために第 1番目にセキ

ュリティの方針を明確にしなければならない。

方針を設定する場合，

① システムの機能が停止する。遅延時間の許容限

度。機能停止による業務の遂行がどの範囲まで許

されるか。

② システムに蓄積されているデータの重要性。デ

ータ破壊，または無くなった場合，復元再生に要

する費用と時間分析。

③ システムに蓄積されている機密性。データが漏

洩した場合の企業経営に与える影響の分析を行う

ことが必要で、ある。

特に機密性は戦略的レベノレや管理的レベルや業

務的レベル等の経営組織の上層で重要である。そ

して， 目標安定度を確立するために経済性，効率

性，安全性がなければならない。

5 . 2 セキュリティ管理の手順

セキュリティ管理の手順は大きく分けて，次の 5

つのステップになる。

(1) 管理の基本方針の決定

費用対効果あるいはシステムの経営的レベルで、の

安全目標を明確にしておく。

(2) 危険度の事前評価，確認，分析

システムに対する危険。脅威の度合いを事前に評

価し，何が危険であるか確認し，総合的に分析する

ことである。

(3) コンピュータ@システムの安全対策措置の検討，

構想

前ステップの分析結果の資料をもとに対策措置を

検討する。主要な安全対策は危険@脅威の低減，抑

制対策である。それは管理的対策，物理的対策，技

術的対策から構成される。

(4) セキュリティ管理実施

管理実施は企業経営管理の一部門として認識し，

管理の対象としてはシステムの技術，物理的装置設

備建物を含むもの。実際の業務遂行には責任の所在

と権限を明確にするo

(5) コンビュータ・システムの安全対策措置後のフ

ォローアッフ

仕事の状態を評価する管理ポイントを設ける仕組

みを組織に持たせ，フォローアップする。

5・3 セキュリティ管理の対象@範囲

セキュリティ管理の対象@範囲はコンビュータ@

システムの構成要素であり，①ハードウエア，②ソ

フトウエア，③データ，④通信回線，⑤人，⑥用品

等，⑦建物，付帯設備等の広範囲な要素から構成さ

れている。

これらが複雑に結合融合され，大規模システムに

なればなるほど，脆弱な点が生じてくる。セキュリ

ティ管理では脆弱性を検出認識すべく潜在的危険要

因を評価することになる。システムに対する危険・

脅威・損害を大別すれば，図 2の体系図に示されて

いるようになる。

(1) 一般的危険脅威:自然災害，非自然災害・故

障，エラー等

(2) システム運用管理における危険脅威.人的災

害(意図的，非意図的〕等

(3) システムの損害形態:腐食，システム，ダウ

ン，煙害，浸水冠水，破壊等
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50 4 セキュリティ管理による対策措置

コンビュータ。システムのセキュリティ管理によ

り，安全対策措置が検討構想されて，システムの改

善強化復旧が実施されるが基本的には3つの段階か

ら成立すると考えられる。

セキュリティ診断の対象・範囲

(システムに対する危険・脅威・損害〉

l 一般的危険要因

(自然的災害〕

火災・水害。台風・洪水・地震・風筈・氷雪害・

塩害・落雷・動物害

爆発。人為的破壊

建築物施設・附帯設備機器障害・静電気影響

供給電源設備障害

電圧電流変化停電瞬電周波数変動

(故障・エラー〕

戸ステム〔ハードウエア〕障害・不良

演算装置・記憶装置・入出力装置

周辺端末機器・データ通信回線機器

オフライソ機器

システム(ソフトウエア)障害・エラー・パグ

2 システム運用管理における危険要因

(人的災害→意図的・非意図的〕

事故不正犯罪怠慢

運用管理制度不備

教育訓練不足

運用管理規定不備

システム取り扱い不良

ハードウエア管理不良

ソフトウエア管理不良

デ-jl-ファイノレ管理不良

ドキュメ γ ト管理不良

システム開発設計不良

設備設計施工不良

3 システムの損害形態

焼失・熱分解・煙害・汚損・腐蝕。浸水冠水・塵挨障

害・損傷砂壊・構内、建物への侵入

コンピュータ室・ファイノレ保管室などへの侵入

データ消滅・漏洩・変形図破壊・盗用。改ざん

システム不正使用

:ゾステム・ダウン

コソピュータ・エラー

データ・エラー

盗聴・漏話・通信システムへの侵入

損傷破壊・障害回f夏時間延長

損害の砿大・信用失墜

図2 システムに対する危険脅威損害

(1) 未然防止策・拡大防止策

防止対策措置であり，損失損害の未然防止であり，

または損害を最小限に抑える拡大防止である。

(2) 迅速応急策

応急対策措置で早期に検知して迅速に対応するこ

と。

(3) 復旧策・再開処理

復旧対策措置で損失被害が発生し，早期に対応し

ても後々まで種々の問題を残すことがあるので事後

処理そしてシステムの再開処理が必要となってく

る。

対策措置の内容を類型化すれば，次の様になる。

(図 3) 

① 物理的対策

コンピュータ・システムが一般的危険要因から安

全に保護する対策で建物等の構造の改善強化であ

り，自然災害からの損害を回避してシステムに付随

している設備あるいは施設の強化改善である。

② 管理的対策

セキュリティ管理の最も基本となるコンピュー

タ@システムを取り扱う人間の要素が大きく，企業

経営管理の一部門としても対策措置実施の効果が高

く，広範囲の危険要因に対応が可能である。

セキュリティ診断による対策措置

① 未然防止策・鉱大防止策

② 迅 速 応 急 策

③ 復旧策・再開処理

物理的対策:管理的対策:技術的対策

緩衝地帯

槍造の改善

耐火構造

耐震構造

耐水構造

施設設備改善

消火設備強化

移転分散化

ハックアッア

開発作業管理

運用管理

組織計画

教育訓練

~退室管理
環境整備

保管管理

保守点検

緊急管理体制

暗号化

ソフトウェア

構造化設計

テスト法

ハードウエア

二系統化

診断機能

通信回線

識別技術

国3 セキュリティ対策措置



未満

1000億円~1a-12I.干
~1000億円匿号1. 6'
~500億円匿歪6.4霊
~100憶円毘吾窮1121.

~50億円
~1 0憶円

~5億円
~1 億円

~5000万円

未記入伊1.
8 

司高藤夫・近達木市兵衛・鈴藤工124 

，29. 

3121 

% 

2O 1121 

調査対象企業資本金別頻度分布図図4

.，.，.，.，.，.， ••• 

，.，.，.，.， ••• 

，
.
，
.
，
.
，
.
，
.
，
.
，
.
，
 

、.，、，，、，，、，
J

、，J
、EJ
、.，，、，
J

、.J
、，J

、，，、
.
J

、，J

、，，、
B
J

、.J
、.，、，，、
.
J

、EJ
、，，，

1
5
4
8
1
5
3
6
0
0
6
2
9
5
3
6
7
8
5
0
8
 

'
i
に
U

円

L
'
A
8
U
T

円

L
'
A
a
H
T
F
D
円
d

'

i

司
『

'
A
円

L

n

o

'

A

q

h

'

A

'

A

 

…
J

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

サ
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%

、.J1
0
2
6
8
5
3
5
8
9
2
7
5
5
3
5
0
7
3
0
0
 

0
5
2
1
1
0
0
0
1
0
4
4
3
G
n
u
-
7
0
2
0
8
 

2
i

円

L

'

i

'

A

•.• 

，
.
，
.
，
.
，
.
，
.
，
.
，
.
，
 ••• 

，
.
，
.
，
.
，
.
，
.
，
.
，
.
，
.
，
.
，
.
，
 

、EJ
、，，，、
E
J

、，J
、，，，、，，，、，，，、，
J

、.，、，
J

、，J

、，J
、，J
、BJ
、冒J

、，J
、EJ
、，J

、，J

、，J
、，，

3
8
5
6
9
0
0
0
0
2
8
8
1
8
0
8
2
7
7
0
6
 

'

A

q

u

円
品

DPシステムの主業務

シ

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

幻
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%

、、、

0
3
3
0
6
0
0
0
0
3
3
2
9
3
0
3
3
6
6
0
0
 

2
5
3
4
2
0
0
0
0
1
5
5
3
5
0
5
1
4
4
0
4
 

-

A

q

h

'

i

 

、，，、，
J

、.J
、，J

、，，，、，
J

、，J

、.，，、
.
J

、，J
、，J

、.J
、EJ
、，J
、，，，、，，，、，
J

、，，、，
J

、，，，、，
J

6
8
4
4
7
8
8
4
9
3
2
0
4
4
7
1
7
4
7
1
6
 

2

3

4

7

9

1

1

1

5

8

2

1

2

2

 

-

-

A

-

-

A

 

表 l

シ

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

〈

刀
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%

ォ
3
4
6
3
9
3
0
8
4
7
4
5
5
5
9
4
9
0
9
1
3

3
7
5
9
4
2
1
1
2
6
0
2
0
0
0
1
0
3
0
0
3
 

S

A

q

b

'

i

 

、
•• 

，，、冒
J

、.J
、.J
、.J
、，J

、.J
、EJ
、J

、.J
、.J
、J

、，J

、，J

、J

、.，、
.
J

、.J
、，J

、.J
、，J

3
9
9
6
9
0
0
4
7
8
4
2
4
1
0
6
3
7
9
1
4
 

1

4

5

7

5

1

1

1

5

4

0

4

4

2

1

2

 

'
A

円

L

'

i

，z、，
e

、，
E

、，
e

、，置、，
z

、，
e

、，
e

、，，、，
E

、，.、，
e

、，.、，
z

、，
E

、，
E

、，
e

、，
z

、，
e

、，.、，
e

‘、

用汎
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%

3
4
1
8
7
0
0
4
9
9
7
3
5
1
0
7
3
7
0
1
5
 

1
5
6
7
6
1
1
1
5
4
0
4
4
0
0
2
0
0
2
0
2
 

t
A

町
晶

'
i

理
注
理
般
理
理
算
理
算
理
算

M
理

務

券

ロ

御

刷

理

容
管
発
管
全
管
管
計
管
計
管
計
叫
管
業
証
プ
制
印
管

解
売
・
庫
務
掛
掛
価
事
与
産
術
川
町

C
易
行
一
・
末
信
間
報

無
販
受
在
事
売
買
原
人
蛤
生
怯

U
N
買
観
ワ
端
通
新
情

。調査対象

東京(大阪〉証券取引所上場企業 1，650社

中部圏優良企業 350社

。調査方法:郵送によるアンケート調査(回収率

28.6%)，資本金別企業分布は図 4である。

6 • 1 コンビュータの主業務

表 1に示されているようにシステムの主業務は汎

用コンビュータとオフコンは事務管理に， ミニコン

技術的対策

コンピュータ・システムのハードウエアそしてソ

フトウエアの技術の問題点を改良改善強化し，損害

を防止復旧することである。

セキュリティ対策の現況

1986年10月にセキュリティ管理の実態調査を実施

し，対策の現況を把握した。

6. 

③ 
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ディスク障害

ハード障害

日 10 20 30 4日

。/
/0 

図5 システム e ダウン(15分以上停止〕の原因

安全対策1
庄司対議

誌fi高
その他

専用入力電源

独立専用回線

博 三相平衡

君自動電圧調整
芝、l

~; ~ ~ ~ ~ e24. 9 ~日詰~...'" 

策 電重力発電機

蓄電池併用

予備電源併用

特になし 号言5255155.45252223222522 5225ト一一

目 15 3日 45 6日

% 

図6 システムの停電対策

は工場管理によく使われ，パソコンは多目的に使わ

れている。

6・2 D P業務中断回数@原因

「事故や障害による業務中断(15分以上のシステ

ムダウン〕の年間回数」は 1~5 回が62% と最も多

く， 0回が18.9%，6~10回が9.4% ， 1l ~20回が4 目 7

%で約 8割の企業が何等かのシステムダウンを経験

している。

「システムダウンの原因」も図 5に示されている

ように「ハード障害J34. 9%， I停電@電源異常J21.2 

%， Iソフト障害J16%の順になっている。

6 . 3 物理的安全対策

いつ発生するか分からない災害に対して， どのよ

うな対策を行っているか，停電，地震，火災，水害

の4項目の調査結果は次のようである。

(1) 停電対策

図6は一般企業の結果であるが「特になし」の55目4

%以外は「独立専用回線J24.9%である。銀行結果

では「蓄電地併用J77.8%である。システムダウン

の原因では「停電・電源異常」と答えた企業が多か

ったのに停電対策では「電動発電機J，I蓄電地併用J，

「予備電源併用」と極めて低いのは現状の危険要因

の認識はもっているが即座の対策を施す所までいか

ない。一般企業と銀行では対策の実施度でかなりの

差があるが必要性に対する意識の違いが生じるもの

と思オつれる。
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安全対策2

特になし

日 15 30 45 60 

% 

匿雪対策

図7 システムの地震対策

安全対策3
医3対策

45 60 

% 

図8 システムの火災対策

(2) 地震対策

図7は一般企業の結果であるが「特になし」の5l.1

%以外は「耐震構造J22.9%， 1転倒防止を行ってい

る」企業が10.9%とかなり低い値となった。銀行結

果は100%1耐震構造Jで「転倒防止措置jも77.8%

実施されている。

(3) 火災対策

図 8は一般企業の結果であるが「消火器J45.4% 

であるが銀行結果ではわ、ロゲンガス系の消化設備」

が100%普及されている。一般企業でも「ハロゲンガ

ス系消化設備」は24.6%である。「室内禁煙Jは33.7

%に対し，銀行結果でも66.7%と予想以上に低い値

である。

(4) 水害対策

図9は一般企業の結果であるが12階以上に設置」

が48.5%であり，銀行結果は77.8%である。全体を

見ると水害対策に関してはかなり実施度が低い。水

害に対する実感のなさ，地形，立地条件などの面か

ら必要性の意識が薄いと考えられる。

6 • 4 D Pシステムの運用管理

運用管理は安全のための投資を無駄にしないため

にも維持，改善，陳腐化しないよう細かい配慮が必



経営情報システムのセキュリティ管理 127 

安全対策4

50 75 lOO 

% 

図9 システムの水害対策

要である。物理的な環境の変化， コンピュータ@ア

プりケーションの変化， コンビュータ a セキュリテ

ィに関する新技術の開発や新しいハードウエアの出

現などに注意して，安全計画の変更を行わなければ

ならない。

また， コンビュータ@セキュリティの根底にある

のは人間の問題であり，コンピュ タ。システムに

携わる各個人のモラルを高めていくのも各企業の役

割である。

(1) ED P室の運用管理責任者の人数

一般企業で 11人jが46町 7%，12 ~ 3人」が30.4

%である。銀行の結果でも 11人」が43.7%である。

(2) データ@ソフトウエアの機密管理

一般企業でデータの機密管理は「普通J40.9%， 

「やや不十分J26.5%， 1やや十分」は 6%である。

銀行の結果でも「やや十分J44.4%， 1普通J33.3% 

である。「ソフトウエア」は「普通J4l. 7%， 1やや

不十分J27.1%， 1やや十分J8 %である。銀行結果

は「やや十分J55.6%， 1普通J22.2%である。機密

管理の問題は企業内の重要な事項であるのに管理へ

の注意が不足していることがわかる。

(3) 教育訓練および人事管理

⑨システムの安全対策の教育・訓練については一

般企業では「不十分J37.1%， 1普通J28%， 1やや

不十分J27.4%を占めている。銀行結果は「やや十

分J55.6%，1普通J44.4%を越しており，システム

の対策がしっかりしていることがわかる。

@防災。防犯対策についての教育・訓練について

は一般企業では「やはり不十分J40.3%， 1やや不十

分J26.9%，1普通J26%である。銀行結果では「普

通J44.4%， 1やや十分J22.2%である。定期的に教

育@訓練を行うなどして意識の高揚を図ることが必

要である。

轡コンビュータ a システム要因の配置@交換等の

人事管理については一般企業では「普通J39.1%， 

「不十分J29.1%， 1やや不十分J25.1%と答えてお

り，同じ仕事を特定の人だけに限定せずに定期的に

勤務交替を図ることが必要である。

銀行結果については「十分J22.2%， 1やや十分」

11.1%， 1普通J33.3%とかなり高いことがわかる。

(4) 運用管理規定

@コンピュータ・システムの操作手順を明確にし

た手引書を作成していると答えについては銀行100

%，一般企業では69.1%と高い水準である。

8システムの運転日誌を常備し，運転状況を把握

しているという答えは一般企業49.4%，銀行結果で

は88.9%と高い。正確なシステムの運転状況を把握

して防犯に備える必要がある。

@不正使用防止のための適切な処置を行っている

かの答えは一般企業が76.6%が NOと答えている。

銀行結果では Yesが77.8%と全く反対の結果であ

った。一般企業ではそこまでやる必要がないという

考えがあり，銀行はささいな不正行為も見逃さない

綿密さがある。
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(5) システム監査

・システム監査制度は一般企業では53.4%，銀行

結果では100%必要性を感じている。

・外部者によるシステム監査の実施は一般企業で

は9.8%，銀行結果では50%であった。内部者による

システム監査の実施は一般企業13.2%，銀行結果で

は75%となっている。外部監査は一般に結果の点検

であり，内部監査は予防的意味合いと能率，効率の

向上の資料を得るためである。

(6) データの保管管理

データの重要度・機密度に応じて厳密に保管・管

理し， ¥，、かに漏洩を防ぐかが重要である。

6・5 技術的安全対策

(1) システムダウンに対する技術

一般企業ではデュアル・システム(常時 2系統の

コンビュータにより同時処理を行うシステムであ

り，一方が故障しても全く支障なく処理を継続でき

る〉が「必要である」が64.9%，i必要性は感じる」

32.4%である。デュプレックス・システム (2系統

のコンピュータのうち一方を予備機に切り替えて処

理を続行できる〉については「必要でなし、J49.7%， 

「必要性は感じる」は33.4%である。銀行結果はデ

ュアル・システムは「必要でないJ55.6%， i必要性

は感じるJ33.3%である。デュプレックス・システ

ムは100%使用している。一般企業では専門技術の対

策をあまり重視していないことが解る。

(2) データの漏洩，破壊およびシステムの不正使用

の防止対策

・内部関係者による犯罪防止対策であるが， ED 

P室への入室管理やアクセス管理については IDカ

ード・声紋・指紋などによる運用者・利用者の識別

および承認を行う本人確認技術の実施を行っている

かであるが一般企業では「使用しているJが17.7%

である。「必要性は感じている」が49%である。銀行

結果では「使用している」が56.3%と高く， i必要性

を感じる」が37.5%であり， 9割以上銀行は本人確

認技術の必要性を唱えている。

・外部者による不正アクセスの防止対策であるが

通信回線との不正接続防止技術(回線2重化〉を「行

っている」一般企業は5.7%に過ぎない。「必要性は

感じる」は47.1%である。銀行結果では「行ってい

るJ50%を越えており， i必要性を感じる」も50%と

高い。内部関係者による犯罪対策においては高いレ

ベルで、行われていることが解る。一般企業の対策は

十分とは言えない。

6・6 ソフトウエア開発保守

(1) ソフトウエア品質管理部門の形態

正式組織を「設置している」一般企業は15社に過

ぎない。「グループや委員会として設置している」も

9社である。「責任担当者あり」は99社である。銀行

結果は「正式組織を設置」は35.7%，何等かの形で

ソフトウエア品質管理者がいるを含めると全体の80

%を占めている。派遣要員が多いのが理由と思われ

る。

(2) 品質管理部門の要員

品質管理部門の要員をどの部門から補充している

かの結果は一般企業では「‘ンステム開発」部門から

53.5%補充している。「エンドユーザー」部門からは

18.3%程度である。銀行結果では66.7%i社外専門

家Jを採用している。

(3) コンピュータ部門でのTQC活動の実施

一般企業では「実施しているJ28.3%， i必要性は

感じるJ55.7%， i必要ないJ13.7%である。銀行結

果では「実施しているJ44.4%， i必要性を感じる」

44.4%である。

(4) ソフトウエア開発の外注レベル

「基本設計，詳細設計，プログラミング」とシス

テム開発工程全体を外注している企業は全体の16.1

%あり， i基本設計は自社で行い，詳細設計，プログ

ラミング」を外注している企業は23.4%である。「設

計を完成させ，プログラミングだけを外注している」

企業は20%である。何等かの形で60%の企業が外注

を利用している。

(5) 作業委託管理

派遣要員の委託の実施状況は一般企業では「委託

しているJ26.5%である。銀行結果では68.8%派遣

要員に委託している。銀行の信頼を重んじ，より専

門の人員で，しかもユーザーとなり得ない外部要員

を利用している。

7.結言

コンピュータ・システム，特に経営管理において

広範囲に利用されている経営情報処理部門のセキュ

リティ管理のありかたにつき詳細に述べた。究極的

には，そのシステムに拘わる人間の倫理観の問題で

あろう。今日の企業経営管理にはコンビュータ・シ

ステムは不可欠な情報処理ツールであり，企業組織

にかかわる人々，経営者，管理者，一般社員，それ
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に，利害関係者，消費者などシステムから出てくる

情報を完全に真理であるかのごとく信じて行動して

いるが，様々な計算エラーがあり，事故が付き物で

ある事を十分認識して活用すべきであろう。科学技

術の進歩は急激であり， コンピュータの分野でもし

かり，一般のユーザーは， OA， FA，情報通信な

どの最新鋭の装置の欠点，利点を十分理解すること

なしに利用している。システムの欠点，あるいは，

弱点を補う管理法，システム。セキュリティを中心

として様々な分野の知見の結集，充実が今後必要で

ある。
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